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Resena

El Centro de Investigacion y Formacion Continua del Claustro
Gomez, como subdivision de la Fundacion Social Educativa y Cultural
del Claustro Gomez, es una entidad sin fines de lucro (OSFL)
reconocida por el Ministerio de Gobierno, el Ministerio de Educacion y el
Ministerio de Salud por su impacto en la salud, educacion y la
investigacion.

Enfocados en la educacién no formal y /o educaciéon continuag,
ofrecemos una amplia gama de programas que incluyen talleres,
diplomados, seminarios, congresos, conferencias y cursos. Estos
programas estdn disenados para actualizar y perfeccionar las
habilidades de los profesionales en diversas dreas, adaptandose a las
necesidades actuales del mercado laboral y del conocimiento.

Ademads, nuestro equipo de docentes voluntarios, tanto nacionales
como internacionales, aporta una vision global y diversaq,
enriqueciendo la experiencia de aprendizaje con enfoques innovadores
y practicos. Nos enorgullece ser pioneros en educacion a distancia e
impulsar la produccion cientifica como parte esencial de nuestro
compromiso con la formacion de calidad.

Si deseas ampliar tus conocimientos, mejorar tus competencias
profesionales y participar en programas de alto impacto educativo, jte
invitamos a inscribirte y formar parte de una comunidad que lidera el
futuro de la educacion continua!
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Pensum y Plan Curricular

El Diplomado en Ciberdelincuencia y Seguridad Informdtica esta
diseAado para proporcionar una formacion integral en Ia
identificacion, prevencion y gestion de amenazas y ataques
cibernéticos. El programa aborda los principios fundamentales de la
seguridad informdtica y las técnicas avanzadas para enfrentar la
ciberdelincuencia, incluyendo la proteccion de sistemas y datos, asi
como la respuesta a incidentes de seguridad. Los participantes
adquiriran habilidades prdcticas y tedricas esenciales para
salvaguardar la integridad y confidencialidad en entornos digitales.

Duracion

100 horas académicas
100% Virtual ( Asincronico con clases magistrales en vivo)




CENTRO _DE  INVESTIGACION Y
FORMACION.  CONTINUA  DEL
CLAUSTRO GOMEZ

Objetivo General

Capacitar a los participantes en el manejo de herramientas y técnicas
para prevenir, detectar y responder a incidentes de ciberdelincuencia,
asi como para implementar estrategias de seguridad informatica
efectivas en diversos contextos.

Objetivos Especificos

e Proporcionar conocimientos tedricos y practicos sobre los principios
de la seguridad informatica, incluyendo la proteccion de redes,
sistemas y datos contra amenazas cibernéticas.

e Desarrollar habilidades para la identificacion y analisis de ataques
cibernéticos, asi como para la implementacion de medidas
preventivas y correctivas efectivas.

e Capacitar en la gestion de incidentes de seguridad y la elaboracion
de planes de respuesta y recuperacion ante ataques y brechas de
seguridad.
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Perfil del Estudiante

El diplomado esta dirigido a profesionales de la tecnologia de Ila
informacion, seguridad informdtica, y administracion de sistemas, asi
como a responsables de la proteccion de datos y aqauditores de
seguridad. También es adecuado para quienes deseen especializarse
en la defensa contra ciberdelincuencia y mejorar las estrategias de
seguridad en organizaciones.

Beneficios del Diplomado

Los participantes adquirirdn una comprension profunda de Ilas
amenazas cibernéticas y las técnicas de defensa, permitiéndoles
implementar soluciones efectivas para proteger sistemas y datos. El
diplomado proporcionara habilidades prdcticas para responder a
incidentes de seguridad, disefiar estrategias de proteccion y mantener
la integridad de la informacion en entornos digitales.
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Médulo 1: Fundamentos de Seguridad Informatica
-Conceptos clave y principios de seguridad informatica.
-Arquitectura de redes y sistemas seguros.

-Control de acceso y criptografia.

Médulo 2: Ciberdelincuencia y Tipologias de Amenazas

-Tipos de ciberdelincuencia y sus técnicas.
-Amenazas comunes y vulnerabilidades en sistemas.

-Casos de estudio y analisis de incidentes reales.

Médulo 3: Prevencion y Gestion de Incidentes
-Estrategias de prevencién de ataques cibernéticos.
-Herramientas y técnicas para la deteccion de intrusiones.
-Protocolos de respuesta y recuperacion ante incidentes.

Méddulo 4: Seguridad en Redes y Sistemas

-Proteccion de redes y sistemas operativos.
-Seguridad en aplicaciones y bases de datos.
-Monitorizacion y auditoria de seguridad.

Médulo 5: Cumplimiento Normativo y Gestion de Riesgos
-Normativas y estandares de seguridad informatica.
-Evaluacion y gestion de riesgos en seguridad cibernética.
-Desarrollo de politicas y procedimientos de seguridad.
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Requisitos de Aprobacion

Obtener mas del 70% de Ilas diferentes actividades
asincronicas que se encuentran en la plataforma.

Haber observado las clases, ya sea en vivo o grabadas.

Entregar articulo cientifico que sera desarrollado durante el
programa.

Entregar video de sustentacion del articulo cientifico.
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Modalidad de Estudio

La modalidad one to one te permite avanzar A tu propio
ritmo durante dos meses de formacion asincronica a
través de nuestra plataforma, con acceso continuo a un
tutor para resolver cualquier duda. Al completar tus
actividades y estudios, tendrds una cita para un
encuentro en vivo con un especialista, quien te brindara
una clase magistral exclusiva sobre los diferentes
modulos. Esta clase serd organizada de acuerdo a tu
disponibilidad, garantizando una experiencia
personalizada y adaptada a tus necesidades.

i Hugo Novak
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Modalidad de Estudio

En la modalidad Hybrid Group, tendrds acceso a la
formacion a la que te matriculaste por convocatoria,
combinando trabajo sincronico y asincronico junto a un
grupo de comparneros. Participaras en encuentros en
vivo a través de nuestra plataforma con un docente
cada fin de semana, siguiendo el horario establecido por
el centro, lo que te permitird avanzar en equipo mientras
disfrutas de la flexibilidad del aprendizaje hibrido.

www.claustrogomez.org

d claustroformacion é?\%




